
Интернет-мошенничество 

Дистанционные мошенничества происходят ежедневно, жертвами преступников 

становится огромное число людей. С развитием технологий злоумышленники становятся 

все более изобретательными. Сегодня жертвами мошенников все чаще оказываются не 

только пожилые люди, но и молодые граждане или граждане среднего возраста, имеющие 

высшее образование.  

Совершение дистанционных хищений в большинстве случаев происходит через 

сеть Интернет в условиях полной анонимности данных. Как правило, у злоумышленников 

есть специальное программное обеспечение, позволяющее им скрыть свое подлинное 

местонахождение. Помимо этого, они активно используют номера сотовой связи, 

оформленные на подставных лиц.  

Выделяют четыре популярных видов мошенничества в интернете и по телефону: 

1) «Ваша карта заблокирована» 

Абоненту звонят якобы из банка и предлагают бесплатно позвонить на определенный 

номер для получения подробной информации. Когда жертва звонит, ей сообщают, что на 

сервере, отвечающем за обслуживание карты, произошел сбой, и затем просят сообщить 

номер карты, код. На самом деле злоумышленнику нужны только номер карты и пин-код. 

Кок только он получает доступ к данным, деньги похищаются. 

«Совет для граждан: никому не сообщайте данные карты. Сотрудника банка знают эти 

данные без вас. Чтобы проверить поступившую информацию, если возникли сомнения, 

необходимо позвонить в банк, в клиентскую поддержку! 

2) «Реклама об оказании юридической помощи» 

Так называемые «лжеюристы» рекламируют в СМИ юридические услуги. В ходе 

телефонных разговоров они представляются сотрудниками различных юридических 

компаний, квалифицированными юристами и заключают с гражданами договор об 

оказании юридических услуг и дополнительные соглашения к нему. Они не собираются 

выполнять эти услуги, но требуют от клиента заранее перевести деньги. 

Мошенники, как правило, предоставляют реквизиты не юридических лиц, а 

физических: это должно насторожить. Во-вторых, прежде чем отправлять деньги, 

прочитайте в интернете отзывы про эти юридические компании. 

3) «Телефонный номер – «грабитель» 

Жертве приходит SMSс просьбой перезвонить на указанный номер с мобильного 

телефона. Повод может быть любой: помощь другу, изменение тарифа связи, проблемы со 

связью, списание денег с карты. После того как человек перезванивает, его долго держат 

на линии. В это время списываются деньги с его мобильного счета. 

4) «Телефонные вирусы» 

На телефон абонента приходит MMS: «Вам пришло MMS-сообщение. Если перейти по 

этой ссылке, в телефон загрузится вирус. С помощью него мошенник может удаленно 

получить доступ к телефону, банку клиента, может списать деньги или перевести их на 

другой счет. 

Если Вы стали жертвой мошеннических действий или Вам что-либо известно о 

подобных случаях, сообщите в ближайший отдел полиции. 
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